Abbildung 1: Wer ist das?



Prism, Tempora etc.

- Internetiberwachung durch amerikanische und britische

Geheimdienste
- “Anzapfen” von Kabeln
- “Kooperation” mit groBen IT-Dienstleistern/-unternehmen

- Enthullt durch Ex-CIA-Mitarbeiter Edward Snowden
- Lebt seither im Exil in Russland



Konsequenzen?

- Politisch:
- Nahezu keine
- Personlich:
- Will man sich vor Uberwachung schiitzen?

- Kann man sich vor Uberwachung schiitzen?



- Wie lassen sich Informationen vor unbefugtem Zugriff schitzen?

- “Verstecken” — Steganographie
- “Unlesbar machen” — Verschlusselung



Verschlisselung



Grundprinzip

Schltssel
(geheim)

klartext l Verschliisselungsverfahren GEHEIMTEXT

Abbildung 2: Allgemeiner Ablauf einer Verschliisselung. Konvention: Klartext in
Kleinbuchstaben, Geheimtext in GrofRbuchstaben

- Der klartext wird mittels eines geheimen Schliissels zum GEHEIMTEXT

verschlusselt
- Aus dem GEHEIMTEXT kann man den klartext mittels des geheimen

Schlussels wieder entschlisseln



Kerckhoffs’ Prinzip

- Die Sicherheit eines Verschlisselungsverfahren darf nicht auf der
Geheimhaltung des Algorithmus basieren, sondern ausschlieBlich auf

der Geheimhaltung des Schlissels

- Wieso?
- Algorithmen sind schwer geheim zu halten
- Algorithmen sind schwer austauschbar
- Algorithmen sollen Uberpruft werden konnen



Ein paar Begriffe

Kryptologie Uberbegriff fir
Kryptographie Erforschung von Verfahren zur
Verschlusselung bzw. allgemein zum Schutz
von Daten
Kryptoanalyse Erforschungvon Methoden zum “Knacken”
von Verschlusselungen

- Das unbefugte “Knacken” einer Verschlusselung bezeichnet man auch
als Entziffern (im Gegensatz zum rechtmaRigen Entschlisseln)



- Das Bedurfnis nach “sicherer” Kommunikation ist schon sehr alt:

- Skytale (um 500 v. Chr.)

- Casar-Verschlusselung



Casar-Verschliisselung (1)

- Grundidee:
- Lege eine bestimmte Zahl zur Verschiebung fest
- “Verschiebe” dann jeden Buchstaben des Klartexts um diese Zahl im
Alphabet weiter

- Casar wahlte angeblich eine Verschiebung um 3
- Aus “hallo” wird “KDOOR”

- Die Entschlusselung erfolgt durch eine Verschiebung um die gleiche
Zahl in die umgekehrte Richtung



Casar-Verschliisselung (2)

- Monoalphabetisches Verfahren
- Es gibt genau ein Alphabet flir den Geheimtext, namlich das
verschobene “Originalalphabet”

- Monographisches Verfahren
- Die Verschlisselung erfolgt zeichenweise

- Substitutionsverfahren
- Zeichen aus dem Klartext werden durch andere Zeichen ersetzt

n



- Verschlissle eine kurze (1) Nachricht mittels Casar-Verschlisselung
- Tausche die Nachricht mit einem Mitschuler
- Entschlisselt die so erhaltene Nachricht (der Schlissel muss bekannt
sein!)
- Hilfestellung:
- ABCDEFGHIJKLMNOPQRSTUVWXYZ



Sicherheit der Casar-Verschliisselung

- Das Verfahren ist nicht sonderlich sicher

- Welche Moglichkeiten hat man, einen casar-verschlisselten
Geheimtext zu “knacken”?

- Durchprobieren aller Schliissel (Brute Force)
- Suchen von “auffalligen” Wortern

- Haufigkeitsanalyse



- Schreibe ein Programm, das alle moglichen Verschiebungen zu einem

gegebenen String erzeugt und anzeigt
- Konvertiere den String zunachst vollstandig in Gro3- oder
Kleinbuchstaben
- Verwende das Programm, um eine abgefangene' Botschaft eines

Mitschilers zu entziffern (also zu “knacken”)

'Bitte nur gewaltfrei abfangen...
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Aufgabe 2 - Hinweis

- Mit Variablen vom Typ char kann man rechnen:
- (char)('A'+1) ergibt bspw. das Zeichen 'B"' usw.
- Die Methode Math.floormod(int dividend, int divisor)
konnte hilfreich sein:
- Fur positive Zahlen aquivalent zu dividend % divisor, fiir negative
jedoch unterschiedlich
- Beispiel: Math.floormod(-2, 20) ergibt 18 (-2 % 20 ergibt
hingegen -2)



Haufigkeitsanalyse (1)

- Beobachtung: Buchstaben treten (in einer bestimmten Sprache) mit
sehr unterschiedlicher Haufigkeit auf
- Beispiel (Deutsch):
- Haufigster Buchstabe: “e” (ca. 174%)
- Zweithaufigster Buchstabe: “n”

- Idee:
- Untersuche die Buchstabenhaufigkeiten im Geheimtext
- SchlieRe daraus auf die Verschiebung



- Entziffere den folgenden Geheimtext mittels Haufigkeitsanalyse:

KHZ LUAZJOSBLZZLSU NLOLPTLY ALEAL PZA LPUL UPJOA PTTLY NHUG
LPUMHJOL HBMNHIL ILP JHLZHY NLOA LZ QLKVJO YLSHAPC NBA

- Haufigkeitsverteilung (Deutsch):

a b C d e f g h i j k ( m

651 189 306 508 1740 166 301 476 755 027 121 344 253

978 251 079 002 700 727 615 435 067 189 003 004 113




Haufigkeitsanalyse (2)

- Jede monoalphabetische Verschlisselung ist anfallig fur Angriffe

mittels Haufigkeitsanalyse
- Grund: Ein bestimmter Buchstabe aus dem Klartext wird immer zum
gleichen Buchstaben im Geheimtext

- Die Haufigkeitsanalyse wurde im arabischen Raum entdeckt
- Erste Erwahnung: 9. Jahrhundert nach Christus (1) durch Abu al-Kindi

- Es entstand die Notwendigkeit fur bessere Verschlisselungsverfahren



- Schreibe ein Programm, das die Haufigkeit eines jeden Buchstabens in
einem String ermittelt und ausgibt

- Entziffere den folgenden Geheimtext mit Hilfe dieses Programms:

IXF MYJ XDFY IYKYSNYHWFY] WHPI MGPI YHSNXD EYLUYLYUYS TSM STS
WGDDYS WYHSY LYHWFYJ XTPI SXPI NYHSYN EHDDYS DYUYS

- Vorsicht: Der Text ist nicht casar-verschlusselt
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